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ЗМАГАЛЬНІ АТАКИ НА СИСТЕМИ МАШИННОГО ЗОРУ 

ADVERSARIAL ATTACKS ON MACHINE VISION SYSTEMS 

Анотація. Застосування глибоких нейронних мереж у комп’ютерному 
зорі дало змогу досягти значних результатів у вирішенні багатьох за-
дач, таких як класифікація зображень, виявлення об’єктів, семантична 
сегментація, класифікація відео. Однак глибокі нейронні мережі чутливі 
до невеликих змін вхідних даних. Стаття присвячена проблемі змагаль-
них атак на системи машинного зору, які можуть негативно впливати 
на надійність та точність таких систем. Проводиться аналіз останніх 
досліджень і публікацій у цій галузі, описуються основні види атак та за-
хист від них.  
Ключові слова: змагальні атаки, системи машинного зору, глибокі ней-
ронні мережі. 
Abstract. The use of deep neural networks in computer vision has made it 
possible to achieve significant results in solving many problems, such as image 
classification, object detection, semantic segmentation, video classification. 
However, deep neural networks are sensitive to small changes in the input 
data. The article is devoted to the problem of adversarial attacks on machine 
vision systems, which can negatively affect the reliability and accuracy of such 
systems. The article analyzes the latest research and publications in this area, 
describes the main approaches to attacks and defense against them. 
Keywords: adversarial attacks, machine vision systems, deep neural networks. 

 
Постановка проблеми. Системи машинного зору відіграють 

важливу роль у сучасному житті. Вони застосовуються в різних 
галузях, включаючи медицину, автомобільну промисловість, без-
пеку. Ці системи використовуються для розпізнавання, відсте-
ження і класифікації об’єктів. Однак, системи машинного зору є 
вразливими до атак, які можуть призвести до їх неправильної ро-
боти. Серед таких атак особливу увагу привертають змагальні 
атаки. Вони можуть бути здійснені шляхом додавання шуму до 
зображення, що не помітно для людини, але може змінити ре-
зультат роботи системи машинного зору 

Аналіз останніх досліджень і публікацій. Застосування гли-
боких нейронних мереж у комп’ютерному зорі дало змогу досяг-
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ти значних результатів у вирішенні багатьох задач, таких як кла-
сифікація зображень, виявлення об’єктів, семантична сегмента-
ція, класифікація відео. Однак глибокі нейронні мережі чутливі 
до невеликих змін вхідних даних. У зв’язку з цим зростає інтерес 
до вивчення цих змін та їх вплив на роботу нейронних мереж, 
особливо в контексті розв’язання візуальних задач [1], [2]. 

Метою статті є надання огляду основних аспектів, пов’язаних 
з атаками на системи машинного зору у вирішенні задач класифі-
кації зображень. 

Виклад основного матеріалу. У роботі [1] було показано 
вразливість нейронних мереж у задачі класифікації зображень. 
Виявилося, що сучасні архітектури схильні до змагальних атак у 
формі незначних і непомітних для людини змін зображень, що 
призводять до неправильної класифікації збуреного зображення.  

Термін «змагальні атаки» означає протидію роботі системи 
машинного навчання. Коли модель машинного навчання навча-
ється на наборі даних, вона прагне виявляти закономірності які 
допоможуть їй робити правильні передбачення для нових даних. 
Змагальні атаки використовують цей механізм проти моделі.  

Атаки можуть бути нецільовими або цільовими: 
 нецільові атаки змінюють зображення, щоб модель глибокої 

нейронної мережі віднесла його до будь-якої іншої категорії, від-
мінної від правильної; 

  цільові атаки модифікують зображення таким чином, щоб 
модель передбачила потрібну зловмиснику категорію. 

Математичні основи генерації шкідливих збурень. Припус-
тимо, що нейронна мережа — класифікатор, приймає вектор вхі-
дних даних і повертає деякий результат: 

𝑓(𝒙) = 𝑦, 

де 𝑓 — модель глибокої нейронної мережі, 𝒙 — вектор дійсних 
чисел, кожне з яких відображає значення відповідного пікселя, 𝑦 
— окрема категорія, тобто число з діапазону 1 … 𝑛, де 𝑛 — кіль-
кість категорій: 𝑦 ∈ (1 … 𝑛). 

Атака модифікує вектор 𝒙: 

𝒙෥ = 𝒙 + 𝜹, 

де 𝒙෥ — вектор шкідливих вхідних даних, 𝒙 — вектор початкових 
вхідних даних, 𝜹 — вектор, що являє собою невелике збурення 
початкових вхідних даних. 

Для нецільової атаки результат моделі (категорія) має відріз-
нятися від результату, що видається для початкових даних: 
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𝑓(𝒙෥) ≠ 𝑓(𝒙). 

У разі цільової атаки: 
𝑓(𝒙෥) = 𝑦෤, 

де 𝑦෤ — цільова категорія шкідливої атаки. 
Для успішної атаки необхідно мінімізувати величину шкідли-

вого збурення, щоб зробити його непомітним для людини. 
При нецільовій атаці: 

𝒙෥ = 𝒙 + 𝑎𝑟𝑔𝑚𝑖𝑛
𝜹

{‖𝜹‖௣: 𝑓(𝒙෥) ≠ 𝑓(𝒙)}. 

У разі цільової атаки: 

𝒙෥ = 𝒙 + 𝑎𝑟𝑔𝑚𝑖𝑛
𝜹

{‖𝜹‖௣: 𝑓(𝒙෥) = 𝑦෤}. 

Величина числа 𝑝 залежить від того, який спосіб визначення 
відстані використовується для оцінювання шкідливого збурення: 

 Збурення за нормою 𝑙଴. Норма 𝑙଴ збурення дорівнює кількос-
ті пікселів зображення, які змінюються під час атаки. При цьому 
діапазон зміни кожного пікселя не обмежений. Існують варіанти 
атаки де змінюється мінімальна кількість пікселів, розташованих 
довільно відносно один одного ([2], [3], [4]); 

 Збурення за нормою 𝑙ଵ. ‖𝜹‖ଵ = ∑ |𝛿௜|
௡
௜ୀଵ . 

 Збурення за нормою 𝑙ଶ. Евклідова норма внесеного збурення  
‖𝜹‖ଶ = ඥ∑ 𝛿௜

ଶ௡
௜ୀଵ .  

 Збурення за нормою 𝑙ஶ. Максимальне значення внесеного 
збурення для окремого пікселя ‖𝜹‖ஶ = max {|𝛿௜|}௜ୀଵ

௡ . 
Ґрунтуючись на інформації про внутрішній устрій моделі гли-

бокої нейронної мережі, її прогнозах, атаки можна класифікувати 
як атаки в режимі білої та чорної скриньки: 

 Атаки в режимі білої скриньки. У цій моделі загроз зловми-
сник володіє значною інформацією про архітектуру моделі, зна-
чення її параметрів і користується нею для безпосереднього 
створення збурень. 

 Атаки в режимі чорної скриньки. У таких атаках не перед-
бачається прямого доступу до архітектури та параметрів моделі. 
Однак припускається взаємодія з моделлю і можливість спостері-
гати її вихід залежно від входу, який їй надсилається. 

Найперша запропонована атака, L-BFGS [1], належить до кла-
су атак у режимі білої скриньки. Щоб ввести в оману класифіка-
тор, використовуються непомітні збурення, додані до нормалізо-
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ваного входу 𝒙 ∈ [0, 1]. Атака L-BFGS розв’язує задачу оптимі-
зації з обмеженнями, метою якої є знаходження 𝒙෥ ∈ [0, 1] з об-
меженням за нормою 𝑙ଶ: 

𝑚𝑖𝑛
𝜹

 𝑐‖𝜹‖ଶ +  𝐿(𝒙෥, 𝑦෤), 

де 𝑐 — гіперпараметр, 𝐿(𝒙෥, 𝑦෤) — втрата перехресної ентропії 
яка вимірює різницю між категорією 𝑦, передбаченою цільовим 
класифікатором на основі збурених вхідних даних, і категорією 
цільової помилкової класифікації 𝑦෤. Ця втрата спонукає генеру-
вати 𝒙෥, який здатний ввести в оману цільовий класифікатор. 

Атака Карліні-Вагнера [2] генерує збурення, що обмежене 𝑙௣-
нормою, шляхом розв’язання задачі оптимізації з обмеженнями, 
аналогічної L-BFGS. Ця атака мінімізує втрати в рамках обме-
жень 𝑙௣-норми, які вимірюють різницю між логіт-значенням 𝑧̃௬ 
зразка 𝒙෥ , що належить тієї ж категорії 𝑦 передбачення за 𝒙, і ма-
ксимальним логіт-значенням серед усіх інших категорій: 

min
𝜹

 ቆ‖𝜹‖௣ +  𝑐 ቀ max
௜ୀଵ,…௡

{𝑧̃௜; 𝑖 ≠ 𝑦} −  𝑧̃௬ቁቇ, 

де 𝑛 — загальна кількість категорій, 𝑝 ∈ {0, 2, ∞}, а 𝑐 > 0 — 
константа, яка визначається за допомогою лінійного пошуку для 
знаходження оптимального значення. 

Знаковий метод швидкого градієнта (FGSM) [5] ґрунтується 
на градієнті та визначає напрямок збурення таким чином, що 
втрати в цільовій моделі збільшуються. FGSM оцінює збурення, 
обчислюючи градієнт функції втрат, 𝐿(𝒙, 𝑦) щодо відношення до 
заданого входу 𝒙, з невеликим 𝜀 для створення непомітних шкід-
ливих збурень: 

𝒙෥ = 𝒙 + 𝜀 sign(∇௫𝐿(𝒙, 𝑦)). 

Збурення генеруються в напрямку ∇௫𝐿(𝒙, 𝑦), що вводить ці-
льову модель в оману таким чином, щоб вона уникла вихідної ка-
тегорії 𝑦, що призведе до нецільової атаки. Цей метод також мо-
жна використовувати для цільової атаки, зменшивши втрати 
цільової моделі по відношенню до цільової категорії 𝑦෤:  

𝒙෥ = 𝒙 − 𝜀 𝑠𝑖𝑔𝑛൫∇௫𝐿(𝒙, 𝑦෤)൯, 

що створює збурення, яке вводить класифікатор в оману і змушує 
його обрати цільову категорію 𝑦෤. 
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Атаки в режимі чорної скриньки передбачають наявність об-
меженої інформації або відсутність інформації про цільову мо-
дель. Таку атаку можна виконати за допомогою навчання заміс-
ної моделі, яка здатна апроксимувати цільову модель 
(апроксимація межі рішення). 

Атака замісної чорної скриньки (substitute blackbox attack, 
SBA) [6] навчає модель-замінник, яка імітує оригінальну модель, 
а потім використовує атаки в режимі білої скриньки на навченій 
замісній моделі для створення обманних збурень. 

Атаки шляхом оцінки градієнта. Оптимізація нульового по-
рядку (Zeroth Order Optimization, ZOO) [7] генерує збурення, спо-
стерігаючи за змінами ймовірностей, що дозволяє апроксимувати 
градієнти, які можна використовувати для стохастичного спуску 
по координатам при виконанні змагальної атаки.  

Однією із проблем атаки у режимі чорної скриньки є велика 
кількість запитів, які потрібні для прогнозування невідомих ці-
льових моделей. Атака з обмеженням запитів [8] створює збу-
рення з обмеженою кількістю запитів. 

Методи випадкового пошуку створюють випадкові збурення 
поки отримане зображення не введе цільову модель в оману. 
SemanticAdv [9] змінює вхідне зображення у колірному просторі 
HSV. Відтінок і насиченість вхідного зображення спотворюються 
випадковим збуренням, що рівномірно обирається з діапазону 
допустимих значень. SemanticAdv вносить нові збурення до тих 
пір, доки класифікатор не буде введений в оману або не буде до-
сягнуто максимальна кількість спроб. 

Захист від змагальних атак. Різні способи захисту від атак 
спрямовані на те, щоб відрізнити збурене зображення і відхилити 
його. 

Аналіз головних компонент (principal component analysis, 
PCA) [10], ґрунтується на тому, що головні компоненти збурених 
зображень мають більшу дисперсію, ніж у незбурених зображень.  

Статистичний тест [11] використовує той факт, що розподіли 
даних збурених і незбурених зображень різні. За допомогою ста-
тистичного тесту на максимальну середню невідповідність [12], 
перевіряється, є група даних оманливою чи ні. 

Допоміжні моделі можна навчити відрізняти збурені зобра-
ження від чистих. Бінарний класифікатор [13] приймає зобра-
ження як вхідні дані і генерує двійкову мітку, яка вказує, чи є 
вхідні дані збуреними чи ні. 

Більшість атак використовують градієнт функції втрат цільо-
вої моделі. Маскування градієнта спрямоване на те, щоб зробити 
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інформацію про градієнт цільової моделі непридатною для ство-
рення збурень. Прикладами маскування є недиференційований 
градієнт, градієнт, що зникає/вибухає, і стохастичний градієнт. 

Трансформація зображень (image transformation) [14] пропонує 
кілька підходів до обробки зображень, включаючи кадрування, 
масштабування, зменшення бітової глибини та стиснення у фор-
маті JPEG. Мінімізація загальної дисперсії також може викорис-
товуватися для впорядкування невеликого набору окремих піксе-
лів на зображенні. Зшивання зображень, коли зображення 
складається з невеликих ділянок, є ще одним підходом, який за-
мінює локальні ділянки на збуреному зображенні чистими ділян-
ками на його найближчому сусідньому зображенні. Ці недифере-
нційовані перетворення ускладнюють атакуючій стороні 
виведення градієнта функції втрат із цільової моделі. 

Градієнт, що зникає/вибухає, під час навчання захисної моделі 
робить градієнти функції втрат дуже маленькими або великими. 
Такий підхід відволікає противника від атаки на вхідні зображен-
ня. Захисна дистиляція [15] додає гнучкості процесу класифіка-
ції, тому модель менш впевнена у своєму прогнозі. 

За методом PixelDefend [16] генеративну мережу навчають на 
чистих даних, щоб апроксимувати їхній розподіл, а отже, спону-
кають мережу слідувати початковому розподілу, навіть коли вхі-
дними даними є збурені зображення. Через велику кількість па-
раметрів у генеративній мережі градієнти функції втрат можуть 
стати дуже маленькими або великими, що не дає зробити виснов-
ки про необхідні збурення. 

Стохастичний градієнт вводить противника в оману щодо ці-
льової моделі, яку атакують, додаючи випадкові операції до вхід-
них даних або мережі. 

Стохастичне відсікання [17] відкидає випадкову підмножину ви-
хідних даних прихованого шару (або активації) і збільшує решту 
для компенсації. Цей підхід зберігає вузли з ймовірностями, пропо-
рційними їхнім значенням активації, і масштабує вузли, що зали-
шилися, щоб зберегти динамічний діапазон активацій у кожному 
шарі. Такий підхід дозволяє попередньо навченим моделям бути 
більш стійкими до збурених зображень без тонкого налаштування. 

Висновки та перспективи подальшого дослідження. Гли-
бокі нейронні мережі, як правило, більш вразливі до атак зловми-
сників, ніж традиційні моделі машинного навчання, частково че-
рез те, що наскрізна архітектура навчання глибокої нейронної 
мережі спрощує атаку, а частково через те, що деякі властивості 
глибоких нейронних мереж все ще недостатньо вивчені. 
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Аналіз атак дає можливість визначити стратегії захисту гли-
боких нейронних мереж. Засоби захисту можуть визначити, чи є 
вхідні дані збуреними, або запобігти атаці за допомогою градієн-
тного маскування, де градієнт походить із функції втрат. 

Взаємодія між атаками і захистом є важливим напрямом май-
бутніх досліджень, які допоможуть зрозуміти обмеження моде-
лей глибоких нейронних мереж і розробити більш надійні глибо-
кі нейромережі.  

Іншою важливою областю дослідження є фізичні атаки, які 
змінюють зовнішній вигляд реальних об’єктів або поміщають 
об’єкти супротивника в навколишнє середовище, і відповідні за-
соби захисту від таких атак. 

Подолання вразливості глибоких нейронних мереж до злов-
мисних маніпуляцій із зображеннями як у цифровому просторі, 
так і у фізичному світі є ключовим для впровадження глибоких 
нейронних мереж у реальні сфери застосування, таких як комер-
ція, безпека та аутентифікація. 
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